Hinweis zur Verwendung des DSFA-Musters

Das vorliegende Muster stellt eine Arbeitshilfe für die Durchführung der Datenschutz-Folgenabschätzung („DSFA“) gemäß Artikel 35 Datenschutz-Grundverordnung für die Apotheke dar. Sie bezieht sich auf die Verarbeitung „softwaregestützte Medikationsanalyse“.
Das Muster stellt keine Rechtsberatung oder rechtliche Prüfung des konkreten Einzelfalls dar und erhebt mit Ausnahme der Abschnitte, die sich auf GEDISA und ihre Unterauftragsverarbeiter beziehen, keinen Anspruch auf Vollständigkeit, Richtigkeit, Aktualität oder rechtliche Wirksamkeit.
Bitte beachten Sie, dass es sich nicht um eine vollständig finalisierte DSFA handelt. Das vorliegende Dokument beurteilt ausschließlich die technischen Aspekte der Verarbeitung in dem Rahmen, in dem die GEDISA und ihre Dienstleister an dieser beteiligt sind. Apothekeneigene Risiken und Maßnahmen zur Gewährleistung des Datenschutzes sind durch die Apotheke selbst zu ergänzen.
Gelb markierte Passagen auf S. 40 sind durch die Apotheke zu befüllen.
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0 [bookmark: _Toc237001717]Rahmendaten der Verarbeitung
[bookmark: _Toc237001718]Verantwortlich(e)
	Verantwortlicher
	Apotheke, die ihren Kunden AMTS-Analyse anbietet

	Abteilung / Rolle die innerhalb der Organisation für die Verarbeitung verantwortlich ist
	Apothekeninhaber

	Hauptniederlassung / Hauptansprechpartner / Kontakt oder Vertreter i.S.v. Art. 27 DSGVO
	Hauptniederlassung der Apotheke

	Informationen über den DSB oder Datenschutzansprechpartner
	DSB / Datenschutzansprechpartner der Apotheke


[bookmark: _Toc237001719]Auftragsverarbeiter und Unterauftragsverarbeiter
	
	Auftragsverarbeiter
	Beschreibung der im (Unter)auftrag erbrachten Leistungen

	1
	GEDISA – Gesellschaft für digitale Services der Apotheken mbH
Yorckstraße 22 – 24, 14467 Potsdam, Deutschland
(Auftragsverarbeiter der Apotheke)
	Bereitstellung der Funktionalität für die AMTS-Analyse im GEDISA ApothekenPortal („ApothekenPortal“ oder „AP“) sowie der ApoPortal-Begleitapp zum ApothekenPortal.

	2
	PGXperts GmbH
Bahnhofplatz 11, 90762 Fürth, Deutschland
(Unterauftragsverarbeiter der GEDISA)
	Durchführung der AMTS-Analyse mittels einer Software für personalisiertes Risikomanagement im Medikationsprozess („PRiM-Software“ oder „PRiM“)

	3
	DVG Operations GmbH
Hilpertstraße 20, 64295 Darmstadt, Deutschland
(Unterauftragsverarbeiter der GEDISA)
	Hosting des ApothekenPortals  sowie der PRiM-Software.

	4
	Research Industrial Systems Engineering (RISE) Forschungs-, Entwicklungs- und Großprojektberatung GmbH
Concorde Business Park F, 2320 Schwechat, Österreich
(Unterauftragsverarbeiter der GEDISA)
	Bereitstellung des sicheren Datenraums („SDR“) im ApothekenPortal. Im SDR werden die AMTS-Ergebnisdokumente nach Durchführung der Analyse abgelegt (nur, sofern dieser von der Apotheke gebucht wurde).


0.3 [bookmark: _Toc237001720]Name der Verarbeitung
	Interne Bezeichnung der Verarbeitung (wie im Verzeichnis von Verarbeitungstätigkeiten angegeben)
	AMTS-Analyse / erweiterte Medikationsberatung

	Aktuelle Version (mit Erläuterung der in der Vergangenheit am Verarbeitungsvorgang vorgenommenen Änderungen, sofern vorhanden)
	Siehe Verfahrensverzeichnis der Apotheke


0.4 [bookmark: _Toc237001721]Planung der Verarbeitung
	Geschätzter Beginn der Verarbeitung
	Datum der Buchung des Produkts „AMTS-Analyse“ durch die Apotheke

	Voraussichtliches Enddatum oder Bedingungen für das Ende der Verarbeitung (sofern zutreffend, z. B. wenn der Verarbeitungsvorgang nur vorübergehend ist)
	Datum der Kündigung des Produkts „AMTS-Analyse“ oder Datum der Beendigung der Mitgliedschaft im GEDISA-ApothekenPortal durch die Apotheke


0.5 [bookmark: _Toc237001722]Technische Rahmendaten der DSFA
	Aktuelle Version und Versionshistorie (Dokumentation der bisherigen Änderungen an den Informationen der DSFA für diesen Verarbeitungsvorgang, sofern vorhanden)
	Version 1.0 – Erstellung der DSFA durch die verantwortliche Apotheke

	An der Durchführung dieser DSFA beteiligtes Team (mit Angaben zu Rollen, Aufgaben, Zuständigkeiten usw.)
	Apothekeninhaber
Verantwortlicher

Datenschutzbeauftragter / Datenschutzansprechpartner der Apotheke
Beratungsfunktion, Abgabe einer Stellungnahme sowie von Schlussfolgerungen und Empfehlungen

GEDISA mbH
Auftragsverarbeiter, im Rahmen der DSFA Zulieferer von Informationen über technische Funktionalität der AMTS-Analyse sowie beteiligte Unterauftragnehmer

	Für die Durchführung dieser DSFA verwendete Leitlinien, Standards, Verhaltenskodizes und sonstige Referenzmaterialien
	Leitlinien der Artikel 29 Datenschutzgruppe vom 04. Oktober 2017 (WP 248 Rev. 01):
„Leitlinien zur Datenschutz-Folgenabschätzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 „wahrscheinlich ein hohes Risiko mit sich bringt““

Kurzpapier Nr. 5 der Datenschutzkonferenz vom 17.12.2018:
„Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO“

DSFA-Muss-Liste der Datenschutzkonferenz vom 17.10.2018:
Liste der Verarbeitungstätigkeiten, für die eine DSFA durchzuführen ist

Muster der vom Europäischen Datenschutzausschuss („EDSA“) veröffentlichen Methodik zur Durchführung einer DSFA vom 10.03.2026 inkl. Begleitdokument:

· „EDPB DPIA Template“
· „EDPB DPIA Template explainer“

	Gründe für die Durchführung der DSFA
	1. Neue Verarbeitungstätigkeit, bei der aufgrund eines hohen Risikos voraussichtlich eine DSFA erforderlich ist (gesetzliche Verpflichtung nach Art. 35 Abs. 3 DSGVO):
 Systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die auf einer automatisierten Verarbeitung einschließlich Profiling beruht und als Grundlage für Entscheidungen dient, die gegenüber der betroffenen Person rechtliche Wirkung entfalten oder sie in ähnlich erheblicher Weise beeinträchtigen
X Umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten gemäß Art. 9 Abs. 1 DSGVO oder personenbezogener Daten über strafrechtliche Verurteilungen und Straftaten gemäß Art. 10 DSGVO.
 Systematische Überwachung öffentlich zugänglicher Bereiche in großem Umfang.

2. Neue Verarbeitungstätigkeit, bei der aufgrund eines voraussichtlich hohen Risikos nach nationalem Recht eine Datenschutz-Folgenabschätzung (DSFA) erforderlich ist.
 Begründung: n/a

3. Neue Verarbeitungstätigkeit, bei der aufgrund eines voraussichtlich hohen Risikos gemäß den Leitlinien des Europäischen Datenschutzausschusses (EDSA) bzw. nationaler Vorgaben eine DSFA erforderlich ist.
 Bewertung oder Einstufung, einschließlich Profiling und Prognosen, insbesondere in Bezug auf Aspekte der Arbeitsleistung, der wirtschaftlichen Lage, der Gesundheit, der persönlichen Vorlieben oder Interessen, der Zuverlässigkeit oder des Verhaltens sowie des Aufenthaltsorts oder der Bewegungen der betroffenen Person.
 Automatisierte Entscheidungsfindung mit rechtlicher oder ähnlich erheblicher Wirkung: Verarbeitung, die darauf abzielt, Entscheidungen über betroffene Personen zu treffen, die gegenüber der betroffenen Person rechtliche Wirkung entfalten oder sie in ähnlich erheblicher Weise beeinträchtigen.
 Systematische Überwachung: Verarbeitung, die der Beobachtung, Überwachung oder Kontrolle betroffener Personen dient, einschließlich der Erhebung von Daten über Netzwerke oder der systematischen Überwachung öffentlich zugänglicher Bereiche.
X Verarbeitung sensibler Daten oder Daten höchstpersönlicher Natur: Hierzu gehören besondere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO (z. B. Angaben zu den politischen Meinungen einer Person) sowie personenbezogene Daten über strafrechtliche Verurteilungen oder Straftaten im Sinne des Art. 10 DSGVO.
 Verarbeitung personenbezogener Daten in großem Umfang unter Berücksichtigung der Anzahl der betroffenen Personen (entweder als absolute Zahl oder als Anteil der relevanten Bevölkerung), des Datenvolumens und/oder der Vielfalt der verarbeiteten Daten, der Dauer oder Beständigkeit der Verarbeitung sowie der geografischen Ausdehnung der Verarbeitungstätigkeit.
 Abgleich oder Zusammenführung von Datensätzen.
 Verarbeitung von Daten über schutzbedürftige betroffene Personen (aufgrund des erhöhten Machtungleichgewichts zwischen den betroffenen Personen und dem Verantwortlichen, wodurch es den betroffenen Personen erschwert sein kann, in die Verarbeitung ihrer personenbezogenen Daten einzuwilligen, dieser zu widersprechen oder ihre Rechte auszuüben).
 Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen.
 Die Verarbeitung hindert die betroffene Person daran, ein Recht auszuüben oder eine Dienstleistung bzw. einen Vertrag zu nutzen.
X Sonstiges (z. B. nationale Liste der Verarbeitungstätigkeiten, die der Pflicht zur Durchführung einer DSFA unterliegen): Die Umfangreiche Verarbeitung von Daten, die dem Sozial-, einem Berufs- oder besonderen Amtsgeheimnis unterliegen wird auf der DSFA-Muss-Liste der Datenschutzkonferenz geführt. Bei der vorliegenden Verarbeitung werden regelmäßig Daten, die dem Berufsgeheimnis  unterliegen, verarbeitet. Es handelt sich hierbei um Gesundheits- und Medikationsdaten der Kunden von Apotheken. Apotheker sind Berufsgeheimnisträger i.S.d. § 203 StGB.

4. Neue Verarbeitung, DSFA erforderlich oder förderlich:
 DSB Einschätzung oder Empfehlung.
 Meinung oder Empfehlung der betroffenen Personen (oder ihrer Vertreter).
 Erforderlich auf der Grundlage eines Verhaltenskodexes, eines Standards, bewährter Praxis usw.
 Sonstiges (z. B. zur Risikosteuerung oder zur Nachweisführung der Rechenschaftspflicht sowie zum Aufbau von Vertrauen): n/a

5. Bestehende Verarbeitungstätigkeit mit hohem Risiko, bei der sich die Risiken geändert haben:
 	Die Verarbeitung hat sich geändert
   	Der organisatorische oder gesellschaftliche Kontext der Verarbeitungstätigkeit hat sich geändert.
Wie?: n/a


	Umfang dieser DSFA (was in die Bewertung einbezogen wurde und was ausgenommen wurde sowie die Gründe hierfür)
	Sämtliche Prozessschritte der Verarbeitung personenbezogener Daten, von der Erhebung über die Weiterverarbeitung bis zur Datenlöschung, einschließlich Verarbeitung durch Auftragsverarbeiter (GEDISA), Unterauftragsverarbeiter (PGX, DVG, RISE).

	Datum der Fertigstellung
	Datum der Buchung des Produkts „AMTS-Analyse“ durch die Apotheke

	Datum der formellen Freigabe (Genehmigung der DSFA als vollständig und abgeschlossen durch eine verantwortliche Person).
	Datum der Buchung des Produkts „AMTS-Analyse“ durch die Apotheke

	Ist die Datenschutz-Folgenabschätzung (oder Teile davon) zur Veröffentlichung oder zur externen Weitergabe vorgesehen?
	X Nein
 Ja, eine Veröffentlichung ist geplant: Wie? n/a
 Ja, es ist geplant die DSFA mit externen Parteien zu teilen: Wie? n/a



[bookmark: _Toc237001723]Systematische Beschreibung der Verarbeitung
[bookmark: _Toc237001724]1.1 Allgemeine Beschreibung der Verarbeitung
[bookmark: _Toc222819696][bookmark: _Toc237001725]1.1.a Verarbeitete Kategorien personenbezogener Daten
	
	Verarbeitete personenbezogene Daten (Einzeldatum oder -element)
	Erläuterung (Datenkategorie, Betroffenenkategorie, zusätzliche Informationen)
	Besondere Kategorien personenbezogener Daten

	1
	Name
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: n/a
	Nein

	2
	Geburtsdatum
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: n/a
	Nein

	3
	Geschlecht
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: n/a
	Nein

	4
	Gewicht
	Datenkategorie: Gesundheitsdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: Im Kontext der vorliegenden Verarbeitung als Gesundheitsdatum einzustufen, da es als Indikator für die Verträglichkeit von Medikamenten herangezogen wird. 
Angaben über das Gewicht werden als optionaler Indikator hinzugezogen, sofern sie vorliegen und können das Ergebnis der AMTS-Analyse verbessern. 
Für die Durchführung der Analyse ist er nicht zwingend erforderlich.
	Ja:
 Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen.
 genetische Daten
 biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person
X Gesundheitsdaten
 Daten über das Sexualleben oder die sexuelle Orientierung einer natürlichen Person

	5
	GFR-Nierenwert
	Datenkategorie: Gesundheitsdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: Der GFR-Nierenwert wird als optionaler Indikator hinzugezogen, sofern er vorliegt und kann das Ergebnis der AMTS-Analyse verbessern. Für die Durchführung der Analyse ist er nicht zwingend erforderlich.
	Ja:
 Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen.
 genetische Daten
 biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person
X Gesundheitsdaten
 Daten über das Sexualleben oder die sexuelle Orientierung einer natürlichen Person

	6
	Informationen zu Allergien
	Datenkategorie: Gesundheitsdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: Informationen zu Allergien sind erforderlich, um die AMTS-Analyse zweckdienlich durchführen zu können.
	Ja:
 Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen.
 genetische Daten
 biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person
X Gesundheitsdaten
 Daten über das Sexualleben oder die sexuelle Orientierung einer natürlichen Person

	7
	Liste der eingenommenen Medikationen inkl. Einnahmenzeitpunkt und Einnahmeform
/
bundeseinheitlicher Medikationsplan (sofern vorhanden)
	Datenkategorie: Gesundheitsdaten
Betroffenenkategorie: Kunden der Apotheke
zusätzliche Informationen: Informationen über die zum Analysezeitpunkt eingenommenen Medikamente sind erforderlich, um die AMTS-Analyse zweckdienlich durchführen zu können.
	Ja:
 Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen.
 genetische Daten
 biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person
X Gesundheitsdaten
 Daten über das Sexualleben oder die sexuelle Orientierung einer natürlichen Person

	8
	Name
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Apothekeninhaber
zusätzliche Informationen: n/a
	Nein

	9
	Apothekenname
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Apothekeninhaber
zusätzliche Informationen: nur im Fall von Kleinst-/Inhabergeführten Apotheken als personenbezogenes Datum zu klassifizieren.
	Nein

	10
	Adress- und Kontaktdaten der Apotheke
	Datenkategorie: Kontaktdaten
Betroffenenkategorie: Apothekeninhaber
zusätzliche Informationen: nur im Fall von Kleinst-/Inhabergeführten Apotheken als personenbezogenes Datum zu klassifizieren.
	Nein

	11
	Name
	Datenkategorie: Personenstammdaten
Betroffenenkategorie: Arzt des Patienten
zusätzliche Informationen: Der Name des behandelnden Arztes wird verarbeitet, wenn die Apotheke den bundeseinheitlichen Medikationsplan zwecks Erhebung der Medikation einscannt, da diese Angaben im Dokument enthalten sind. Diese Daten werden für die Formulierung des Arztbriefes im Rahmen der Erstellung der Ergebnisdokumente verwendet.
	Nein

	12
	Adress- und Kontaktdaten der Praxis des behandelnden Arztes
	Datenkategorie: Kontaktdaten
Betroffenenkategorie: Arzt des Patienten
zusätzliche Informationen: Die Adress- und Kontaktdaten der Praxis des behandelnden Arztes werden verarbeitet, wenn die Apotheke den bundeseinheitlichen Medikationsplan zwecks Erhebung der Medikation einscannt, da diese Angaben im Dokument enthalten sind. Diese Daten werden für die Formulierung des Arztbriefes im Rahmen der Erstellung der Ergebnisdokumente verwendet
Praxisdaten sind nur im Fall von Kleinst-/ Inhabergeführten Praxen als personenbezogene Daten zu klassifizieren.
	Nein


[bookmark: _Toc222819697][bookmark: _Toc237001726]1.1.b Verarbeitungszwecke
	
	Zweck: konkrete und eindeutige Gründe für die Verarbeitung der personenbezogenen Daten
	Betroffene personenbezogene Daten (unter Berücksichtigung der in 1.1.a aufgeführten personenbezogenen Daten) und Begründung

	1
	Durchführung der AMTS-Analyse auf Wunsch des Kunden der Apotheke inkl. Erstellung des Arztbriefs.
	Betroffene personenbezogene Daten: Unter 1.1.a in den Ziffern 1-12 genannte Daten
Begründung: Diese Daten sind zwingend technisch erforderlich, um die AMTS-Analyse durchführen und den Arztbrief erstellen zu können.


[bookmark: _Toc222819698][bookmark: _Toc237001727]1.1.c Sekundäre oder kompatible Verwendungszwecke.
	
	Sekundäre oder kompatible Verwendungszwecke der Daten
	Betroffene personenbezogene Daten (unter Berücksichtigung der in 1.1.a aufgeführten personenbezogenen Daten), unter welchen Bedingungen sowie Bewertung der Vereinbarkeit

	1
	Verwendung unwiederbringlich anonymisierter Daten des Patienten nach Abschluss des Vorgangs durch PGX zwecks Erfüllung von gesetzlichen Vorgaben (Medical Device Regulation – „MDR“)
	Unter 1.1.a in den Ziffern 3-7 genannte Daten





[bookmark: _Toc222819699][bookmark: _Toc237001728]1.1.d Art, Umfang und Kontext der Verarbeitung 
	Art der Verarbeitung: die Weise, in der personenbezogene Daten verarbeitet werden (einschließlich der durchgeführten Verarbeitungsvorgänge, der eingesetzten Technologien usw.)
	Art der Verarbeitung: Erheben, Strukturieren, Anonymisieren, Übermitteln, Auswerten / Verwenden, Löschen / Vernichten
Eingesetzte Technologien: GEDISA ApothekenPortal, GEDISA sicherer Datenraum („SDR“), PRiM-Software zur Durchführung der AMTS-Analyse


	Umfang der Verarbeitung: Reichweite und Ausmaß der Verarbeitung (z. B. das Volumen oder der Umfang in Bezug auf die Anzahl der betroffenen Personen oder Datensätze, die geografische und organisatorische Reichweite sowie die Häufigkeit oder Dauer der Verarbeitung für die betroffenen Personen usw.)
	Reichweite / Ausmaß der Verarbeitung: Die Verarbeitung betrifft Kunden von Apotheken in Deutschland, die die AMTS-Analyse in Anspruch nehmen wollen.
Häufigkeit: Die Verarbeitung wird anlassbezogen durchgeführt, sofern ein Kunde sie in Anspruch nimmt. 
Dauer: Die Dauer der Verarbeitung ist abhängig davon, wann die Apotheke die für die AMTS-Analyse erforderlichen Daten ihres Kunden im entsprechenden Modul des GEDISA ApothekenPortals einträgt und wann sie den Vorgang im Portal abschließt. 
Sofern ein Vorgang angefangen, jedoch nicht weitebearbeitet wird, erfolgt eine Löschung 10 Kalendertage nach der letzten Aktivität der Apotheke. Nach der Löschung kann die Bearbeitung des gelöschten Falls durch die Apotheke nicht fortgesetzt werden.

	Kontext der Verarbeitung: die Umstände und Rahmenbedingungen der Verarbeitung (z. B. Anwendungsfälle, unterstützte Geschäftsprozesse, die Stellung des Verantwortlichen und dessen Beziehung zu den betroffenen Personen, Kategorien betroffener Personen und potenziell schutzbedürftige Gruppen, grenzüberschreitende Verarbeitung, internationale Datenübermittlungen usw.)
	Die AMTS-Analyse unterstützt die Apotheke bei der Durchführung einer ihrer Kernleistungen, der Medikationsberatung. Durch die Einbindung spezialisierter Software („PRiM“) wird diese weitestgehend automatisiert, was zu Effizienzgewinnen führt. Gleichzeitig wird das Risiko menschlicher Fehler durch die Softwareunterstützung verringert. 
Die Kernverarbeitung findet in Deutschland statt, eine Übertragung der AMTS-Ergebnisdokumente in einen EU-Mitgliedstaat (Österreich) erfolgt nur dann, wenn die Apotheke den SDR im GEDISA ApothekenPortal gebucht hat. In diesem Fall hat die Apotheke bei Abschluss des Analyseprozesses optional die Möglichkeit, die Ergebnisdokumente direkt im SDR abzulegen anstatt diese separat herunterzuladen. Der SDR wird von RISE gehostet (siehe auch Abschnitt „0.2 Auftragsverarbeiter und Unterauftragsverarbeiter“.

Handelt es sich um eine grenzüberschreitende Verarbeitung?
 Nein
X Ja (Begründung und Einzelheiten): Sofern der SDR von der Apotheke gebucht wurde, werden dort die Ergebnisse der AMTS-Analyse abgelegt.
Werden personenbezogene Daten an einen Empfänger in einem Drittland oder an eine internationale Organisation übermittelt?
X Nein
 Ja (Begründung und Einzelheiten): n/a




[bookmark: _Toc237001729]1.1.e Funktionale Beschreibung
	
	Verarbeitungsphase oder Verarbeitungsschritt
	Art der Verarbeitung
	Erläuterung

	1
	Erhebung der Patientendaten
	X Erhebung
X Verwendung
 Speicherung
X Teilen und Übertragung
 Löschung und Vernichtung
	Erhebung der erforderlichen Patientendaten beim Kunden der Apotheke und Übertragung in das AP, entweder durch 
1. manuelle Eingabe durch die Apotheke im AP
oder
2. Einscannen des bundeseinheitlichen Medikationsplans („BMP“) via der mobilen Begleitapp zum GEDISA ApothekenPortal („ApoPortal App“) oder direkter Upload im AP

	2
	Übertragung eines anonymisierten Datensatzes an das PRiM System
	 Erhebung
X Verwendung
 Speicherung
X Teilen und Übertragung
 Löschung und Vernichtung
	Entfernung der personenbezogenen Attribute des zu übertragenen Datensatzes (Name, Geburtsdatum, ggf. Daten des behandelnden Arztes) und Übertragung der verbleibenden Daten an das durch den Dienstleister DVG gehostete PRiM-System.

	
	Erstellung eines Identifiers und Übermittlung an GEDISA
	 Erhebung
X Verwendung
 Speicherung
 Teilen und Übertragung
 Löschung und Vernichtung
	PRiM erstellt eine Kombination und Buchstaben und Zahlen und weist diese dem AMTS-Fall als Identifier („ID“) zu. Anschließend wird dieser unmittelbar an GEDISA gesendet und dort dem Prozess zugeordnet.
Der übermittelte Identifier dient GEDISA dazu, Fälle in PRiM für die Dauer ihres Bestehens wiedererkennen zu können.

	3
	Durchführung der AMTS-Analyse
	 Erhebung
X Verwendung
 Speicherung
 Teilen und Übertragung
 Löschung und Vernichtung
	Durchführung der AMTS-Analyse durch PRiM. Erstellung einer Ergebnisdokuments im PDF-Format, das unter Berücksichtigung der importierten Daten Hinweise auf mögliche Risiken sowie Verbesserungspotenziale der Medikation gibt.

	4
	Rückübermittlung an GEDISA
	 Erhebung
X Verwendung
 Speicherung
 Teilen und Übertragung
 Löschung und Vernichtung
	Das Ergebnisdokument wird zurück an das GEDISA-ApothekenPortal übermittelt und dort mit dem Vorgang verknüpft. 

	5
	Download oder Speicherung im SDR
	 Erhebung
X Verwendung
X Speicherung
 Teilen und Übertragung
 Löschung und Vernichtung
	Nach Rückübermittlung an das AP hat die Apotheke die Möglichkeit das Ergebnisdokument herunterzuladen oder, sofern der SDR gebucht wurde, dieses direkt dort zu speichern. Nach Auswahl einer Option muss sie den Prozess durch Betätigung eines Buttons abschließen.

	6
	Datenlöschung / Anonymisierung
	 Erhebung
 Verwendung
 Speicherung
 Teilen und Übertragung
X Löschung und Vernichtung
	GEDISA AP: Personenbezogene Patienten- sowie ggf. Arztdaten werden bei Abschluss des Prozesses unwiederbringlich aus dem AP gelöscht, sodass ein vollständig anonymisierter Datensatz zurückbleibt, welcher der Apotheke eine nicht personenbeziehbare Auskunft über erbrachte Leistungen gibt. Sofern die Apotheke den Prozess nicht abschließt, werden die Daten nach Ablauf der Speicherfrist von 10 Kalendertagen aus dem AP gelöscht.
PRiM: Der zuegordnete Identifier in PRiM wird nach Ablauf der Speicherfrist von 10 Kalendertagen aus PRiM gelöscht.


[bookmark: _Toc222819701][bookmark: _Toc237001730]1.2 Mittel der Verarbeitung, unterstützende Ressourcen und zugrunde liegende IT-Architektur
	Verarbeitungsphase oder Verarbeitungsschritt (unter Berücksichtigung der funktionalen Beschreibung in Abschnitt 1.2)
	Mittel der Verarbeitung und unterstützende Ressourcen
	Erläuterung

	Erhebung der Patientendaten
	GEDISA ApothekenPortal, ApoPortal App
	Patientendaten werden entweder direkt im GEDISA ApothekenPortal manuell / via Data-Matrix-Code durch die Apotheke eingegeben oder mittels der ApoPortal App eingescannt.

	Übertragung eines anonymisierten Datensatzes an das PRiM System
	GEDISA ApothekenPortal, PRiM
	Daten werden anschließend vom ApothekenPortal an das bei DVG gehostete PRiM-System übertragen.

	Erstellung eines Identifiers und Übermittlung an GEDISA
	GEDISA ApothekenPortal, PRiM
	PRiM generiert einen zufälligen Identifier und weist diesen dem AMTS-Fall zu. Anschließend wird dieser unmittelbar an GEDISA gesendet und dort dem Prozess zugeordnet.

	Durchführung der AMTS-Analyse
	PRiM
	Das PRiM-System führt die Analyse durch.

	Rückübermittlung des Ergebnisdokuments an GEDISA
	GEDISA ApothekenPortal, PRiM
	Das Ergebnisdokument wird zurück an das GEDISA-ApothekenPortal übermittelt und dort mit dem Vorgang verknüpft.

	Download oder Speicherung im SDR
	GEDISA ApothekenPortal, SDR
	Das ApothekenPortal bietet der Apotheke die Möglichkeit der Speicherung des Ergebnisdokuments an, entweder via direktem Download oder mittels Ablage im SDR.

	Datenlöschung / Anonymisierung
	GEDISA ApothekenPortal, PRiM
	GEDISA AP: Personenbezogene Patienten- sowie ggf. Arztdaten werden bei Abschluss des Prozesses unwiederbringlich aus dem AP gelöscht, sodass ein vollständig anonymisierter Datensatz zurückbleibt, welcher der Apotheke eine nicht personenbeziehbare Auskunft über erbrachte Leistungen gibt. Sofern die Apotheke den Prozess nicht abschließt, werden die Daten nach Ablauf der Speicherfrist von 10 Kalendertagen aus dem AP gelöscht.
PRiM: Der zuegordnete Identifier in PRiM wird nach Ablauf der Speicherfrist von 10 Kalendertagen aus PRiM gelöscht.



[bookmark: _Toc237001731]1.3 Einhaltung genehmigter Verhaltensregeln (Codes of Conduct)
	
	Code of conduct
	Erläuterung

	1
	Für die vorliegende Verarbeitung bestehen keine genehmigten Verhaltensregeln.
	n/a



[bookmark: _Toc222819703]
[bookmark: _Toc237001732]Analyse der Verarbeitung
[bookmark: _Toc237001733]2.1 Rechtmäßigkeit der Verarbeitung
[bookmark: _Toc222819705][bookmark: _Toc237001734]2.1.a Rechtsgrundlage
	Zweck/Grund der Verwendung (unter Berücksichtigung von 1.1.b zu den Verarbeitungszwecken und 1.1.c zu sekundären oder kompatiblen Zwecken)
	Rechtsgrundlage gemäß Artikel 6 Abs. 1 DSGVO
	Rechtfertigung (falls zutreffend: Analyse der berechtigten Interessen des Verantwortlichen oder eines Dritten im Rahmen einer Interessenabwägung)

	Daten von Apothekenkunden (a): Patientendaten werden auf Basis einer informierten Einwilligung verarbeitet, welche die Apotheke vor Verarbeitungsbeginn von ihren Kunden einholt.
Daten von Apothekeninhabern (b): Die Daten von Apothekeninhabern sowie der Apotheke selbst werden im Kontext der vorliegenden Verarbeitung verwendet, damit GEDISA die Leistung erbringen und gegenüber dem Apothekeninhaber abrechnen kann.
Daten von Ärzten (f): Die Daten von Ärzten bzw. Angaben zur Praxis werden gegebenenfalls kurzzeitig verarbeitet, wenn diese auf eingescannten Medikationsplänen genannt werden. Diese Verarbeitung erfolgt im Rahmen des berechtigten Interesses der Apotheke.



	X (a) Die betroffene Person hat ihre Einwilligung zur Verarbeitung der sie betreffenden personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben.
X (b) Die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.
☐ (c) Die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt.
☐ (d) Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen Person zu schützen.
☐ (e) Die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde.
X (f) Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, überwiegen; dies gilt insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
	Zu (a): Die informierte Einwilligung der Kunden der Apotheke ist erforderlich, da bei der vorliegenden Verarbeitung unter anderem Gesundheitsdaten verarbeitet werden und hierfür ein Erlaubnistatbestand erforderlich ist, der das allgemeine in Artikel 9 Absatz 2 DSGVO normierte Verarbeitungsverbot aufhebt. Im Kontext der vorliegenden Verarbeitung lässt sich hierfür nur die Einwilligung erkennen.
Zu (b): Die Verarbeitung der personenbezogenen Daten des Apothekeninhabers sowie der Daten der Apotheke selbst findet im Rahmen des bestehenden Dienstleistungsvertrags zwischen der Apotheke sowie der GEDISA statt.
Zu (f): Die Apotheke hat zwecks Durchführung der AMTS-Analyse ein berechtigtes Interesse an der Verarbeitung der Namens- und Kontaktdaten des Arztes, der den Medikationsplan des Kunden der Apotheke ausgestellt hat. 
Dem berechtigten Interesse der Apotheke steht gegebenenfalls das Interesse an einer Nichtverarbeitung des betroffenen Arztes gegenüber. Dieses Interesse überwiegt jedoch nicht, da es sich lediglich um öffentlich verfügbare Namens- und Kontaktdaten handelt, deren Verwendung im vorliegenden Kontext als bestimmungsgemäß anzusehen ist. Hinzu kommt, dass die Daten nur für einen sehr kurzen Zeitraum bei der Erhebung verarbeitet und danach umgehend wieder gelöscht werden, wodurch das Risiko der Verarbeitung zusätzlich minimiert wird.





[bookmark: _Toc222819706][bookmark: _Toc237001735]2.1.b Gründe für die Aufhebung des Verarbeitungsverbots
	Besondere Kategorie personenbezogener Daten (Angabe unter Berücksichtigung von 1.1.a)
	Gründe für die Aufhebung des Verarbeitungsverbots (Artikel 9 Absatz 2 DSGVO)
	Begründung

	Gewicht, GFR-Nierenwert, Informationen zu Allergien, Informationen zu eingenommenen Medikamenten
	X (a) Die betroffene Person hat ausdrücklich in die Verarbeitung dieser personenbezogenen Daten für einen oder mehrere festgelegte Zwecke eingewilligt, es sei denn das Unionsrecht oder das Recht der Mitgliedstaaten sieht vor, dass das Verarbeitungsverbot nicht durch die betroffene Person aufgehoben werden kann.
☐ (b) Die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausüben und den diesbezüglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten zulässig ist und angemessene Garantien für die Grundrechte und die Interessen der betroffenen Person vorgesehen sind.
☐ (c) Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen Person zu schützen, wenn die betroffene Person aus körperlichen oder rechtlichen Gründen außerstande ist, ihre Einwilligung zu geben.
☐ (d) Die Verarbeitung erfolgt im Rahmen der rechtmäßigen Tätigkeiten und unter Wahrung angemessener Garantien durch eine Stiftung, Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht mit politischer, weltanschaulicher, religiöser oder gewerkschaftlicher Zielsetzung und bezieht sich ausschließlich auf die Mitglieder oder ehemalige Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren Zwecken regelmäßige Kontakte zu ihr unterhalten, wobei die personenbezogenen Daten ohne Einwilligung der betroffenen Personen nicht an Dritte weitergegeben werden.
☐ (e) Die Verarbeitung bezieht sich auf personenbezogene Daten, die von der betroffenen Person offensichtlich öffentlich gemacht wurden.
☐ (f) Die Verarbeitung ist zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tätigkeit erforderlich.
☐ (g) Die Verarbeitung ist aus Gründen eines erheblichen öffentlichen Interesses auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats erforderlich; sie muss in angemessenem Verhältnis zu dem verfolgten Ziel stehen, den Wesensgehalt des Rechts auf Datenschutz wahren und geeignete sowie spezifische Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsehen.
☐ (h) Die Verarbeitung ist für Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, zur Beurteilung der Arbeitsfähigkeit der beschäftigten Person, für die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder für die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehörigen eines Gesundheitsberufs erforderlich und erfolgt vorbehaltlich der in Artikel 9 Absatz 3 DSGVO genannten Bedingungen und Garantien.
☐ (i) Die Verarbeitung ist aus Gründen des öffentlichen Interesses im Bereich der öffentlichen Gesundheit erforderlich, etwa zum Schutz vor schwerwiegenden grenzüberschreitenden Gesundheitsgefahren oder zur Gewährleistung hoher Qualitäts- und Sicherheitsstandards bei der Gesundheitsversorgung sowie bei Arzneimitteln oder Medizinprodukten, auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das geeignete und spezifische Maßnahmen zum Schutz der Rechte und Freiheiten der betroffenen Person, insbesondere der beruflichen Schweigepflicht, vorsieht.
☐ (j) Die Verarbeitung ist für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gemäß Artikel 89 Absatz 1 DSGVO auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats erforderlich; sie muss in angemessenem Verhältnis zu dem verfolgten Ziel stehen, den Wesensgehalt des Rechts auf Datenschutz wahren und geeignete sowie spezifische Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsehen.

	Siehe 2.1.a



[bookmark: _Toc222819707][bookmark: _Toc237001736]2.2 Datenminimierung, Aufbewahrungsfristen, Datenqualität
[bookmark: _Toc222819708][bookmark: _Toc237001737]2.2.a Datenminimierung und Aufbewahrungsfristen
	Verarbeitete personenbezogene Daten (Angabe unter Referenz von 1.1.a)
	Begründung der Erforderlichkeit und Relevanz der Daten
	Empfänger
	Begründung der Empfänger
	Aufbewahrungsfrist
	Begründung der Aufbewahrung-frist

	Name des Patienten
	Erforderlich, um den Fall patientenbezogen im GEDISA AP anzeigen zu können sowie zur Formulierung der Einwilligungserklärung des Arztbriefs
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	10 Kalendertage nach der letzten Bearbeitung durch die Apotheke
	Die Aufbewahrungsfrist begründet sich aus den erwarteten Regelzeiten für die Bearbeitung von Supportfällen, welche für komplexe (2nd- und 3rd-level) Anfragen und unter Berücksichtigung von Wochenenden und Feiertagen bis zu 10 Kalendertage betragen kann. 

	Geburtsdatum des Patienten
	Erforderlich, um Alter des Patienten zu bestimmen, AMTS-Analyse durchzuführen und Arztbrief formulieren zu können.
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	

	Geschlecht des Patienten
	Erforderlich zur Durchführung der AMTS-Analyse
Wird weiterhin in den Arztbrief inkludiert, um Arzt Auskunft darüber zu geben, welche Werte für die Durchführung der Medikationsanalyse herangezogen wurden
	GEDISA, PGX, DVG
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke, PGX erhält sie zwecks Durchführung der AMTS-Analyse, DVG erhält sie aufgrund des Hostings der PRiM-Software und des GEDIS ApothekenPortals
	
	

	Gewicht des Patienten
	Wird als optionaler Indikator hinzugezogen, sofern es vorliegt und kann das Ergebnis der AMTS-Analyse verbessern. 
Für die Durchführung der Analyse ist es nicht zwingend erforderlich.
Wird weiterhin in den Arztbrief inkludiert, um Arzt Auskunft darüber zu geben, welche Werte für die Durchführung der Medikationsanalyse herangezogen wurden.
	GEDISA, PGX, DVG
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke, PGX erhält sie zwecks Durchführung der AMTS-Analyse, DVG erhält sie aufgrund des Hostings der PRiM-Software und des GEDIS ApothekenPortals
	
	

	GFR-Nierenwert des Patienten
	Wird als optionaler Indikator hinzugezogen, sofern er vorliegt und kann das Ergebnis der AMTS-Analyse verbessern. 
Für die Durchführung der Analyse ist er nicht zwingend erforderlich.
Wird weiterhin in den Arztbrief inkludiert, um Arzt Auskunft darüber zu geben, welche Werte für die Durchführung der Medikationsanalyse herangezogen wurden.
	GEDISA, PGX, DVG
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke, PGX erhält sie zwecks Durchführung der AMTS-Analyse, DVG erhält sie aufgrund des Hostings der PRiM-Software und des GEDIS ApothekenPortals
	
	

	Informationen zu Allergien des Patienten
	Erforderlich zur Durchführung der AMTS-Analyse
Wird weiterhin in den Arztbrief inkludiert, um Arzt Auskunft darüber zu geben, welche Werte für die Durchführung der Medikationsanalyse herangezogen wurden.
	GEDISA, PGX, DVG
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke, PGX erhält sie zwecks Durchführung der AMTS-Analyse, DVG erhält sie aufgrund des Hostings der PRiM-Software und des GEDIS ApothekenPortals
	
	

	Liste der eingenommenen Medikationen inkl. Einnahmenzeitpunkt / bundeseinheitlicher Medikationsplan (sofern vorhanden) des Patienten
	Erforderlich zur Durchführung der AMTS-Analyse.
Wird weiterhin in den Arztbrief inkludiert, um Arzt Auskunft darüber zu geben, welche Werte für die Durchführung der Medikationsanalyse herangezogen wurden.
	GEDISA, PGX, DVG
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke, PGX erhält sie zwecks Durchführung der AMTS-Analyse, DVG erhält sie aufgrund des Hostings der PRiM-Software und des GEDIS ApothekenPortals
	
	

	Name des Apothekeninhabers
	Erforderlich für die Zuordnung der Leistung und Abrechnung der Leistung mit der Apotheke
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	

	Apothekenname
	Erforderlich für die Zuordnung der Leistung zu und Abrechnung der Leistung mit der Apotheke
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	

	Adress- und Kontaktdaten der Apotheke
	Erforderlich für die Zuordnung der Leistung zu und Abrechnung der Leistung mit der Apotheke
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	

	Name des behandelnden Arztes
	Enthalten auf BMP, wird benötigt für die Formulierung des Arztbriefs
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	

	Adress- und Kontaktdaten der Praxis des behandelnden Arztes
	Enthalten auf BMP, wird benötigt für die Formulierung des Arztbriefs
	GEDISA
	GEDISA erhält Daten als Auftragsverarbeiter im Rahmen der Leistungserbringung für die Apotheke
	
	


[bookmark: _Toc222819709][bookmark: _Toc237001738]2.2.b Datenqualität
	Verarbeitete personenbezogene Daten (Angabe unter Berücksichtigung von Tabelle 1.1.a)
	Qualitätsmetriken, Anforderungen oder Schwellenwerte
	Begründung

	Name des Patienten
	Datenqualität und Vollständigkeit der Patientendaten wird sichergestellt durch Bereitstellung von computergestützter Einscan-Funktion für den bundeseinheitlichen Medikationsplan sowie automatisierte Plausbilitäts-, Risiko- und Sicherheitsprüfungen in PRiM, z.B. auf Doppelmedikation, Dosisobergrenzen, Altersgrenzwerte, Checksummenprüfung bei Eingabe der PZN und vordefinierte akzeptierte Wertebereiche, Ausgabe von Warnhinweisen an Nutzer bei unplausiblen Werten

	Im Rahmen der vorliegenden Verarbeitung wird großer Wert auf Vollständigkeit und Korrektheit der Patientendaten gelegt und weitreichende diesbezügliche Maßnahmen sind implementiert. Datenqualität ist von zentraler Bedeutung für die Durchführung der AMTS-Analyse, da mangelnde Datenqualität oder Fehler in der Datenerhebung zu einer Verfälschung der AMTS-Analyse und damit zu inkorrekt angegebenen Wechselwirkungen führen können. Dies kann möglicherweise Auswirkungen auf den Gesundheitszustand des Patienten haben.


	Geburtsdatum des Patienten
	
	

	Geschlecht des Patienten
	
	

	Gewicht des Patienten
	
	

	GFR-Nierenwert des Patienten
	
	

	Informationen zu Allergien des Patienten
	
	

	Liste der eingenommenen Medikationen inkl. Einnahmenzeitpunkt / bundeseinheitlicher Medikationsplan (sofern vorhanden) des Patienten
	
	



[bookmark: _Toc237001739]2.3 Maßnahmen zur Unterstützung der Compliance
[bookmark: _Toc222819711][bookmark: _Toc237001740]2.3.a Maßnahmen zur Unterstützung der Einhaltung der Grundsätze nach Artikel 5 Absatz 1 Buchstaben a bis f DSGVO
	Einhaltung der Grundsätze nach Artikel 5 Absatz 1 Buchstaben a bis f DSGVO
	Liste der unterstützenden Maßnahmen
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus

	Fairness
	Einholung der informierten Einwilligung des Patienten vor Beginn der Verarbeitung
	Im Rahmen der Bereitstellung der informierten Einwilligung wird der Patient über alle Aspekte der Datenverarbeitung vollständig informiert, wodurch er einen fairen Einblick in die Verarbeitung erhält und abschätzen kann, ob er mit ihrer Durchführung einverstanden ist. 
Die Verarbeitung beginnt erst, wenn der Patient seine Einwilligung gegenüber der verantwortlichen Apotheke erteilt.
	 geplant
 teilweise umgesetzt
X implementiert

	Transparenz
	Einholung der informierten Einwilligung des Patienten vor Beginn der Verarbeitung.
Bereitstellung von weiteren Informationen gemäß Artt. 13/14 DSGVO
	Im Rahmen der Bereitstellung der informierten Einwilligung wird der Patient über alle Aspekte der Datenverarbeitung vollständig informiert, wodurch er einen transparenten Einblick in die Verarbeitung erhält und abschätzen kann, ob er mit ihrer Durchführung einverstanden ist. 
Darüber hinaus werden ihm durch die Apotheke die weiteren Pflichtinformationen gemäß Artikel 13 DSGVO im Rahmen einer Datenschutzerklärung bereitgestellt. Die GEDISA unterstützt die Apotheke hierbei durch Bereitstellung verarbeitungsspezifischer Informationen

	 geplant
 teilweise umgesetzt
X implementiert

	Zweck-begrenzung
	Festlegung des Zwecks und enge Zweckbegrenzung durch die die Verarbeitung legitimierende Einwilligung des Patienten.
Weitergabe der Zweckbegrenzung an Auftragsverarbeiter im Rahmen abgeschlossener Auftragsverarbeitungsverträge, welche keinen Spielraum für Zweckänderungen oder Zweckerweiterungen lassen.
	Die festgelegten Maßnahmen sind angemessen und wirksam, da sie an der Verarbeitung beteiligte Parteien wirksam an die definierten Verarbeitungszwecken binden und vertragliche Kontrollinstrumente schaffen, mit deren Hilfe sich die verantwortliche Apotheke von der Einhaltung der Vorgaben überzeugen kann.
	 geplant
 teilweise umgesetzt
X implementiert

	Daten-minimierung
	Verarbeitete Daten werden auf das Mindestnotwendige Maß zur Durchführung der AMTS-Analyse, z.B. Entfernung nicht benötigter Patientendaten vor Weitergabe an das PRiM-System.
	Die Maßnahmen zur Datenminimierung sind wirksam und angemessen, da personenbezogene Daten in jedem Stadium der Verarbeitung auf das mindestnotwendige Maß reduziert werden und insbesondere an der Verarbeitung beteiligte Auftragsverarbeiter nur die Daten erhalten, die sie für den sie betreffenden Verarbeitungsschritt benötigen.
Vordefinierte Eingabemasken mit festgelegten Datenkategorien verhindern, dass nutzerseitig mehr Daten eingegeben werden als erforderlich sind.
	 geplant
 teilweise umgesetzt
X implementiert

	Richtigkeit
	Richtigkeit und Vollständigkeit der Patientendaten wird sichergestellt durch Bereitstellung von computergestützter Einscan-Funktion für den bundeseinheitlichen Medikationsplan sowie automatisierte Plausbilitäts-, Risiko- und Sicherheitsprüfungen in PRiM, z.B. auf Doppelmedikation, Dosisobergrenzen, Altersgrenzwerte, Checksummenprüfung bei Eingabe der PZN und vordefinierte akzeptierte Wertebereiche, Ausgabe von Warnhinweisen an Nutzer bei unplausiblen Werten
	-
	 geplant
 teilweise umgesetzt
X implementiert

	Speicher-begrenzung
	Festlegung von zweckgebundenen, möglichst kurzen Aufbewahrungsfristen in Systemen der GEDISA sowie angeschlossener Unterauftragsverarbeiter
	-
	 geplant
 teilweise umgesetzt
X implementiert

	Integrität und Vertraulichkeit
	TOM in AVV zwischen GEDISA und Apotheke bzw. zwischen GEDISA und Unterauftragsverarbeitern
Einbeziehung des Informationssicherheitsbeauftragten in allen Stadien des AMTS-Projektes während der Entwicklung durch GEDISA
	Die Integrität bzw. Vertraulichkeit von IT-Systemen und Übertragungswegen wird durch vertraglich dokumentierte Sicherheitsmaßnahmen gewährleistet, die zwischen Apotheke und GEDISA sowie zwischen GEDISA und ihren Unterauftragsverarbeitern vereinbart sind.
	 geplant
 teilweise umgesetzt
X implementiert

	Rechenschaft
	Dokumentation von eingeholten Einwilligungen, durchgeführten AMTS-Analysen sowie der zum Prozess zugehörigen DSFA durch die Apotheke.
GEDISA stellt die verarbeitungsspezifischen Informationen für die DSFA im Rahmen eines Musters zur Verfügung.
	-
	 geplant
 teilweise umgesetzt
X implementiert



[bookmark: _Toc222819712][bookmark: _Toc237001741]2.3.b Maßnahmen für die Unterstützung der Ausübung der Rechte betroffener Personen
	Rechte betroffener Personen
	Liste der unterstützenden Maßnahmen
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus

	Informationen für betroffene Personen (Artikel 12, 13 und 14 DSGVO)
	Als zusätzlichen Service für Apotheken stellt die GEDISA einen Textbaustein für die Datenschutzerklärung der Apotheke zur Verfügung, welcher die Informationspflichten aus den Artikeln 12 bis 14 DSGVO für die vorliegende Verarbeitung erfüllt. Dieser Textbaustein kann in die bestehende Datenschutzerklärung der Apotheke eingefügt werden.
	-
	 geplant
 teilweise umgesetzt
X implementiert 

	Auskunftsrecht und Recht auf Datenübertragbarkeit (Artikel 15 und 20 DSGVO)
	Im Rahmen der Datenschutzerklärung wird der Verantwortlichen der Apotheke erfüllt.
GEDISA unterstützt die verantwortliche Apotheke bei der Erfüllung von betroffenenrechten gemäß den Regelungen des zwischen Apotheke und GEDISA bestehenden Auftragsverarbeitungsvertrages.

	
	 geplant
 teilweise umgesetzt
X implementiert 

	Recht auf Berichtigung und Löschung (Artikel 16, 17 und 19 DSGVO)
	
	
	 geplant
 teilweise umgesetzt
X implementiert 

	Recht auf Widerspruch und Einschränkung der Verarbeitung (Artikel 18, 19 und 21 DSGVO)
	
	
	 geplant
 teilweise umgesetzt
X implementiert 

	Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden (Artikel 22 DSGVO)
	
	
	 geplant
 teilweise umgesetzt
X implementiert 


[bookmark: _Toc222819713][bookmark: _Toc237001742]2.3.c Maßnahmen zur Unterstützung der Einhaltung weiterer Anforderungen der DSGVO
	Weitere Anforderungen der DSGVO
	Liste der unterstützenden Maßnahmen
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus

	Anforderungen an die Erteilung und den Widerruf der Einwilligung (Artikel 7 DSGVO)
	Einholung einer informierten Einwilligung des Patienten von Beginn der Verarbeitung inkl. Information über Widerrufsmöglichkeit und darüber, wie Widerruf erfolgen kann.
	-
	 geplant
 teilweise umgesetzt
X implementiert

	Beziehung zu Auftragsverarbeitern (Artikel 28 DSGVO)
	Abschluss von Auftragsverarbeitungsverträgen mit allen an der Verarbeitung beteiligten Auftrags- und Unterauftragsverarbeitern
	-
	 geplant
 teilweise umgesetzt
X implementiert 

	Garantien für internationale Datenübermittlungen (Kapitel V DSGVO)
	Nicht anwendbar. Die Übermittlung von Daten an Empfänger außerhalb der EU / des EWR findet nicht statt.

	-
	 geplant
 teilweise umgesetzt
X implementiert 
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	Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (Artikel 25 DSGVO)
	Liste der unterstützenden Maßnahmen
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus

	Ausgestaltung von Eingabemasken und Kontrolle von User Input

	Der Scan-Prozess für den BMP sowie die Eingabemaske für die manuelle Einpflege von Patienten- und Medikamentendaten sind so gestaltet, dass nur für die Verarbeitung erforderliche Daten eingetragen werden können.
Bei der Eingabe von GFR-Nierenwerten, die zwar innerhalb der vordefinierten Wertebereiche, aber an den äußeren Grenzen dieser Bereiche liegen, wird eine Warnung ausgegeben, um eine zusätzliche Plausibilitätskontrolle durch den Nutzer zu erreichen 
	
	 geplant
 teilweise umgesetzt
X implementiert 

	Automatisches Löschkonzept

	Nach Ablauf der systemseitig festgelegten Aufbewahrungsfrist von zehn Kalendertagen werden alle mit einer AMTS-Analyse in Verbindung stehenden personenbezogenen Daten unwiederbringlich gelöscht.
	
	 geplant
 teilweise umgesetzt
X implementiert

	Pseudonymisierung
	Sofern technisch möglich werden verarbeiteten Daten vor der Verarbeitung durch Auftragsverarbeiter pseudonymisiert, sodass diese nicht auf Klardaten zugreifen können. Die Verarbeitung von Klardaten erfolgt nur, soweit dies für die prozesslogische Durchführung der Verarbeitung zwingend erforderlich ist.
	
	 geplant
 teilweise umgesetzt
X implementiert

	Verschlüsselung
	TLS-Transportverschlüsselung bei Übertragung von Daten
	
	 geplant
 teilweise umgesetzt
X implementiert

	Teilweise Verarbeitung auf lokaler, von Internet getrennter Infrastruktur
	Die Systeme von GEDISA, DVG und PGX kommunizieren rein lokal miteinander, ohne dass ein Zugriff aus dem Internet auf verarbeitete Daten oder Systeme möglich ist. 
Ausnahme 1: der sichere Datenraum von RISE. Sofern Ergebnisdokumente hier hochgeladen werden, erfolgt dies über das Internet. Die Übertragung erfolgt unter Zuhilfenahme von TLS-Trandsportverschlüsselung
Ausnahme 2: WebUI für Eingabe im ApothekenPortal. Damit die Dateneingabe durch die Apotheke möglich ist, muss das WebUI vom Internet aus erreichbar sein.
	
	 geplant
 teilweise umgesetzt
X implementiert
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	Sicherheit der Verarbeitung (Artikel 32 DSGVO)
	Liste der unterstützenden Maßnahmen
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus (geplant/teilweise umgesetzt/umgesetzt

	Integrität
	In AVV mit Apotheke und beteiligten Dienstleistern festgelegte TOM
	-
	 geplant
 teilweise umgesetzt
X implementiert

	Verfügbarkeit
	In AVV mit Apotheke und beteiligten Dienstleistern festgelegte TOM
	-
	 geplant
 teilweise umgesetzt
X implementiert 

	Vertraulichkeit
	In AVV mit Apotheke und beteiligten Dienstleistern festgelegte TOM
	-
	 geplant
 teilweise umgesetzt
X implementiert

	Nichtverkettung
	In AVV mit Apotheke und beteiligten Dienstleistern festgelegte TOM
	-
	 geplant
 teilweise umgesetzt
X implementiert 
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	Bedrohungen, die  durch die Verarbeitung, so wie sie konzipiert und geplant umgesetzt werden soll, entstehen (einschließlich technischer, rechtlicher/vertraglicher und organisatorischer Maßnahmen zur Minderung der Risiken)
	Wie kann sich die Bedrohung verwirklichen?
	Risikoquellen (Zweck, fehlerhafte Gestaltung und Schwachstellen, Gefährdungen usw.)
	Auswirkungen auf die Rechte und Freiheiten betroffener Personen

	1
	Fehler bei der Medikationsanalyse / Fehlerhaft festgestellte Wechselwirkungen
Wird mitigiert durch:
· Maßnahmen zu Datenqualität (siehe 2.2.b)
· Code-QA (Review- und Testprozess
	Das Ergebnis der AMTS-Analyse ist fehlerhaft und gibt inkorrekte Wechselwirkungen aus
	Falsche Nutzereingabe, Softwarefehler, Manipulation durch externe oder interne Parteien
	Auswirkungen auf den Gesundheitszustand des Patienten in Folge fehlerhaft angegebener Medikamentenwechselwirkungen, die falsche Medikamentenausgabe bewirken

	2
	Unbefugter Zugriff auf Daten
Wird mitigiert durch:
· Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
· Zugriffskontrollen, Rollen- und Berechtigungskonzept
	An der Verarbeitung beteiligte Personen oder Dritte greifen unbefugt auf Daten zu
	Unzureichende TOM, unzureichendes Berechtigungskonzept
	Verletzung der Vertraulichkeit hieraus möglicherweise resultierend: Diskriminierung, Rufschädigung

	3
	Unbefugte Offenlegung von Daten
Wird mitigiert durch:
· Transportverschlüsselung,
· Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
	Daten werden an falsche Empfänger gesendet oder während der Übertragung abgefangen.
	Fehlkonfiguration der Systeme, unverschlüsselte Kommunikation, menschliche Fehler
	Verletzung der Vertraulichkeit, hieraus möglicherweise resultierend: Diskriminierung, Rufschädigung

	4
	Unzulässige Weiterverarbeitung / Verarbeitung für andere als ursprünglich festgelegte Zwecke
Wird mitigiert durch:
· Initiale Festlegung des Zwecks im Rahmen der Einwilligung
· Auftragsverarbeitungsverträge zwischen allen an der Verarbeitung beteiligten Parteien
· Verpflichtung von Mitarbeitern und Vertragspartnern auf Datenschutz und Vertraulichkeit sowie Berufsgeheimnis
	Daten werden für andere Zwecke verwendet als ursprünglich vorgesehen.
	Fehlende organisatorische / vertragliche Regelungen, unklare Prozesse
	Verlust der Kontrolle über personenbezogene Daten, Rechtsverletzung

	5
	Datenverlust
Wird mitigiert durch:
· Separates Backup-Konzept AP sowie PRiM
	Daten werden versehentlich gelöscht oder gehen durch Systemausfälle verloren.
	Hardwaredefekte, Softwarefehler, menschliche Fehler, Naturkatastrophen, Brand, Hochwasser etc.
	Erforderlichkeit der erneuten Durchführung der AMTS-Analyse

	6
	Re-Identifizierung pseudonymisierter Daten
Wird mitigiert durch: 
· Trennung der Zuordnungsschlüssel
· Zugriffsbeschränkung auf Daten für Unterauftragsverarbeiter gemäß need-to-know-Prinzip
	Pseudonymisierte Daten können unter Zuhilfenahme zusätzlicher Informationen in Klardaten zurücküberführt werden
	Unzureichende Pseudonymisierung, Kombination mehrerer Datenquellen
	Offenlegung von Gesundheitsdaten gegenüber Auftragsverarbeitern, die diese für die Durchführung ihrer Aufgabe nicht in identifizierbarer Form benötigen
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	Die geplante Verarbeitung ist geeignet und wirksam, um den vorgesehenen Zweck (die Bereitstellung der AMTS-Analyse) zu erreichen. Ziel ist insbesondere, den bisher erheblichen manuellen Aufwand deutlich zu reduzieren und die Durchführung der Medikationsanalyse durch einen einfachen und beherrschbaren Prozess zu unterstützen.
Im Rahmen der Prüfung wurden verschiedene Alternativen betrachtet. Eine vollständig manuelle Medikationsanalyse ist grundsätzlich zur Erreichung des Zwecks geeignet, wurde jedoch aufgrund des erheblichen manuellen Aufwands als nicht angemessen effiziente Lösung bewertet. Der Aufwand steht nicht in einem angemessenen Verhältnis zu einer modernen, softwaregestützten Lösung.
Eine teilweise automatisierte Analyse wurde ebenfalls geprüft. Diese wurde verworfen, da die damit erzielbaren Effizienzgewinne für die Apotheke nur gering wären und der verbleibende manuelle Aufwand den wesentlichen Nutzen einer Automatisierung weitgehend aufheben würde.
Darüber hinaus wurde geprüft, ob die Verarbeitung ohne einzelne personenbezogene Daten erfolgen kann. Die verarbeiteten Daten wurden bereits auf das für die Durchführung und Abrechnung der Leistung erforderliche Mindestmaß reduziert. Die Gesundheitsdaten des Patienten, insbesondere Informationen zu Allergien, Gewicht, GFR-Nierenwert und eingenommenen Medikationen einschließlich Einnahmezeitpunkten, sind für die fachliche Analyse und insbesondere für die Erkennung möglicher Wechselwirkungen erforderlich. Name und Geburtsdatum des Patienten werden vor der Durchführung der AMTS-Analyse entfernt und PGX nicht zur Verfügung gestellt. Eine weitere Reduzierung der verarbeiteten Daten würde die ordnungsgemäße Durchführung bzw. Abrechnung der Leistung beeinträchtigen.
Andere technische Lösungen, die den vorgesehenen Zweck mit einem vergleichbaren Funktionsumfang und gleichzeitig geringerem Eingriff in die Rechte und Freiheiten der betroffenen Personen ermöglichen, wurden geprüft und sind nach aktuellem Kenntnisstand am Markt nicht verfügbar.
Die geplante Lösung sieht zudem verschiedene Maßnahmen zur Begrenzung des Eingriffs in die Rechte und Freiheiten Betroffener vor. Hierzu gehören insbesondere die Verschlüsselung der Daten während der Übertragung mittels TLS, die Verwendung von Pseudonymisierung bzw. Anonymisierung, soweit dies technisch möglich und prozessual sinnvoll ist, sowie Zugriffskontrollen nach dem Need-to-know-Prinzip. Die Verarbeitung wird auf das zur Zweckerreichung erforderliche Mindestmaß beschränkt und einer strengen Zweckbindung unterworfen. Diese Zweckbindung wird auch gegenüber den beteiligten Auftragsverarbeitern vertraglich festgelegt. Darüber hinaus bestehen technisch erzwungene Löschfristen, eine Protokollierung von Zugriffen sowie eine Beschränkung des Hostings auf die EU bzw. den EWR, überwiegend auf in Deutschland ansässige Unternehmen.
Zur Sicherstellung der Qualität und Zuverlässigkeit der Analyse werden die Patientendaten durch eine computergestützte Einscan-Funktion für den bundeseinheitlichen Medikationsplan unterstützt erfasst. Ergänzend erfolgen automatisierte Plausibilitäts-, Risiko- und Sicherheitsprüfungen, unter anderem auf Doppelmedikationen, Dosisobergrenzen und Altersgrenzwerte. Im Rahmen der Eingabe werden nur vordefinierte akzeptierte Wertebereiche zugelassen. Weiterhin werden bei der Eingabe von Arzneimitteln zudem Checksummenprüfungen der PZN durchgeführt. Durch die genannten Maßnahmen werden Eingabe- und Datenqualitätsfehler reduziert.
Die automatisierte Analyse ersetzt dabei nicht die fachliche Verantwortung der Apotheke. Die Endprüfung der Analyseergebnisse auf fachliche Richtigkeit obliegt der Apotheke. Dadurch wird sichergestellt, dass automatisiert ermittelte Ergebnisse einer fachlichen Kontrolle unterliegen, bevor sie für die Medikation von Betroffenen herangezogen werden.
Insgesamt wird die geplante Verarbeitung daher als wirksam, erforderlich und verhältnismäßig bewertet. Der Eingriff in die Rechte und Freiheiten der betroffenen Personen wird durch Datenminimierung, Anonymisierung bzw. Pseudonymisierung, Zweckbindung, Zugriffsbeschränkungen, Verschlüsselung, Löschfristen und weitere technische und organisatorische Maßnahmen auf das erforderliche Maß begrenzt. Die geprüften Alternativen bieten entweder keine vergleichbare Wirksamkeit bzw. Effizienz oder führen nicht zu einer weiteren Reduzierung der Verarbeitung personenbezogener Daten. Eine weniger eingriffsintensive Alternative, mit der der vorgesehene Zweck in vergleichbarer Weise erreicht werden kann, wurde nicht identifiziert.



[bookmark: _Toc222819719][bookmark: _Toc237001748]3.1.c Bewertung der Verhältnismäßigkeit der Verarbeitung
	Verhältnismäßigkeitsbewertung
Nutzen für Betroffene und Allgemeinheit
Der wesentliche Nutzen für die betroffenen Personen liegt in der Verbesserung der Arzneimitteltherapiesicherheit. Durch die softwaregestützte Analyse können Medikationsfehler und potenzielle Wechselwirkungen schneller und zuverlässiger erkannt werden. Automatisierte Plausibilitäts-, Risiko- und Sicherheitsprüfungen, beispielsweise auf Doppelmedikationen, Dosisobergrenzen und Altersgrenzwerte, unterstützen dabei die fachliche Prüfung und reduzieren das Risiko menschlicher Fehler.
Darüber hinaus können durch die Automatisierung bestehende Wartezeiten für Patientinnen und Patienten reduziert werden. Die Vereinfachung und Beschleunigung des Analyseprozesses kann außerdem dazu beitragen, dass mehr Apotheken eine Medikationsanalyse anbieten können. Dadurch wird der Zugang zu dieser Leistung für betroffene Personen erleichtert.
Auch für die Allgemeinheit besteht ein erheblicher potenzieller Nutzen. Eine verbesserte Arzneimitteltherapiesicherheit kann dazu beitragen, vermeidbare Medikationsfehler und Wechselwirkungen frühzeitig zu erkennen. Gleichzeitig ermöglicht die Automatisierung eine effizientere Nutzung der vorhandenen fachlichen Ressourcen in Apotheken.
Dadurch kann die Medikationsanalyse einer größeren Zahl von Patientinnen und Patienten zugänglich gemacht werden. Die geplante Lösung unterstützt somit eine breitere und effizientere Durchführung von Medikationsanalysen und trägt potenziell zu einer Verbesserung der Qualität der Arzneimittelversorgung bei.
Mögliche Auswirkungen auf die Rechte und Freiheiten der betroffenen Personen
Dem Nutzen stehen insbesondere die Risiken gegenüber, die sich aus der Verarbeitung von Gesundheitsdaten ergeben. Verarbeitet werden unter anderem Informationen zu Allergien, Gewicht, GFR-Nierenwert und eingenommenen Medikamenten einschließlich Einnahmezeitpunkten. Diese Informationen ermöglichen weitreichende Rückschlüsse auf den Gesundheitszustand der betroffenen Person und sind daher besonders schutzbedürftig.
Bei einem unbefugten Zugriff, einer Offenlegung, einem Verlust oder einer missbräuchlichen Verwendung könnten erhebliche Beeinträchtigungen der Rechte und Freiheiten der betroffenen Personen entstehen. Dazu gehören insbesondere eine Verletzung der Vertraulichkeit von Gesundheitsdaten, der Verlust der Kontrolle über die eigenen personenbezogenen Daten sowie mögliche Stigmatisierung oder Benachteiligung. Auch eine fehlerhafte Analyse könnte nachteilige Auswirkungen haben, wenn hierdurch eine falsche fachliche Bewertung der Medikation entsteht.
Die Verarbeitung wird deshalb durch umfangreiche technische und organisatorische Maßnahmen begrenzt. Hierzu gehören insbesondere:
· Verschlüsselung der Daten während der Übertragung mittels TLS,
· Anonymisierung bzw. Pseudonymisierung, soweit technisch möglich und prozessual sinnvoll,
· Zugriffskontrollen nach dem Need-to-know-Prinzip,
· technisch erzwungene Löschfristen,
· Protokollierung von Zugriffen,
· Hosting der beteiligten Systeme innerhalb der EU bzw. des EWR, überwiegend in Deutschland,
· strenge Zweckbindung und vertragliche Verpflichtung der Auftragsverarbeiter,
· Beschränkung der Verarbeitung auf das für die Durchführung und Abrechnung erforderliche Mindestmaß,
· Plausibilitäts-, Risiko- und Sicherheitsprüfungen zur Verbesserung der Daten- und Analysequalität sowie
· fachliche Endprüfung der automatisierten Ergebnisse durch die Apotheke
Abwägung und Verhältnismäßigkeit
Bei der Abwägung ist insbesondere zu berücksichtigen, dass es sich einerseits um besonders sensible Gesundheitsdaten handelt und die Verarbeitung daher einen erheblichen Eingriff in die Privatsphäre der betroffenen Personen darstellen kann. Andererseits steht diesem Eingriff ein konkreter und unmittelbarer Nutzen für die betroffenen Personen gegenüber: Die automatisierte Analyse soll dazu beitragen, Medikationsfehler und Wechselwirkungen schneller und zuverlässiger zu erkennen und damit die Arzneimitteltherapiesicherheit zu verbessern.
Die Verarbeitung wurde zudem bereits hinsichtlich ihrer Datenmenge auf das erforderliche Maß begrenzt. Die für die medizinische Analyse benötigten Gesundheitsdaten sind erforderlich, um beispielsweise mögliche Wechselwirkungen und andere medikationsbezogene Risiken fachlich beurteilen zu können. Name und Geburtsdatum werden anonymisiert. Eine weitere Reduzierung der Daten würde die Durchführung bzw. Abrechnung der Leistung beeinträchtigen.
Die im Rahmen der vorherigen Prüfung betrachteten Alternativen – insbesondere eine vollständig manuelle oder nur teilweise automatisierte Analyse – bieten keinen gleichwertigen Nutzen bei vergleichbarer Praktikabilität. Die vollständig manuelle Durchführung wäre zwar grundsätzlich möglich, würde jedoch einen erheblich höheren Aufwand verursachen. Eine teilweise Automatisierung würde nur geringe Effizienzgewinne ermöglichen. Eine alternative technische Lösung mit vergleichbarem Funktionsumfang und geringerer Eingriffsintensität konnte nicht identifiziert werden.
Der Eingriff in die Rechte und Freiheiten der betroffenen Personen ist aufgrund der Sensibilität der Gesundheitsdaten grundsätzlich erheblich. Er wird jedoch durch Datenminimierung, Anonymisierung bzw. Pseudonymisierung, technische und organisatorische Sicherheitsmaßnahmen, Zweckbindung, Löschfristen und fachliche Kontrolle begrenzt.
Demgegenüber stehen erhebliche potenzielle Vorteile für die betroffenen Personen und die Allgemeinheit, insbesondere eine Verbesserung der Arzneimitteltherapiesicherheit, eine schnellere Erkennung von Medikationsfehlern und Wechselwirkungen, eine mögliche Reduzierung von Wartezeiten sowie ein erleichterter Zugang zu Medikationsanalysen.
In der Gesamtabwägung überwiegen daher die mit der Verarbeitung verbundenen konkreten und nachvollziehbaren Vorteile, sofern die vorgesehenen technischen, organisatorischen und fachlichen Schutzmaßnahmen dauerhaft wirksam umgesetzt und regelmäßig überprüft werden. Die Verarbeitung stellt unter den geprüften Alternativen einen angemessenen Ausgleich zwischen dem Schutz der Rechte und Freiheiten der betroffenen Personen und dem angestrebten Nutzen dar.


[bookmark: _Toc237001749]Risikoeinschätzung und -management
[bookmark: _Toc237001750]4.1 Risikoeinschätzung und -management
[bookmark: _Toc222819722][bookmark: _Toc237001751]4.1.a Auswirkungen auf die Rechte und Freiheiten der betroffenen Personen, die durch nicht vorgesehene, unbeabsichtigte, rechtswidrige oder außergewöhnliche Ereignisse verursacht werden.
Hinweis: Identifizieren Sie mindestens Bedrohungen, die zu einem unbefugten Zugriff, einer unerwünschten Veränderung oder einem Verlust von Daten führen können.
	Bedrohungen durch Fehlfunktionen und Abweichungen von der vorgesehenen Gestaltung und den datenschutzfreundlichen Voreinstellungen, Bedrohungen der Vertraulichkeit, Integrität und Verfügbarkeit von Daten (im Zusammenhang mit der Cybersicherheit) usw.
	Wie kann sich das Risiko materialisieren?
	Risikoquellen (Gefährdungen und Fehler, Schwachstellen usw.)
	Auswirkungen auf die Rechte und Freiheiten betroffener Personen

	1
	Fehler bei der Medikationsanalyse / Fehlerhaft festgestellte Wechselwirkungen
Wird mitigiert durch:
· Maßnahmen zu Datenqualität (siehe 2.2.b)
· Code-Review im Entwicklungs-prozess
	Das Ergebnis der AMTS-Analyse ist fehlerhaft und gibt inkorrekte Wechselwirkungen aus.
	Falsche Nutzereingabe, Softwarefehler, Manipulation durch externe oder interne Parteien
	Auswirkungen auf den Gesundheitszustand des Patienten in Folge fehlerhaft angegebener Medikamentenwechselwirkungen, die falsche Medikamentenausgabe bewirken

	2
	Unbefugter Zugriff auf Daten
Wird mitigiert durch:
· Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
· Zugriffskontrollen, Rollen- und Berechtigungskonzept
	An der Verarbeitung beteiligte Personen oder Dritte greifen unbefugt auf Daten zu
	Unzureichende TOM, unzureichendes Berechtigungskonzept, 
	Verletzung der Vertraulichkeit hieraus möglicherweise resultierend: Diskriminierung, Rufschädigung

	3
	Unbefugte Offenlegung von Daten
Wird mitigiert durch:
· Transportverschlüsselung,
· Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
	Daten werden an falsche Empfänger gesendet oder während der Übertragung abgefangen.
	Fehlkonfiguration der Systeme, unverschlüsselte Kommunikation, menschliche Fehler
	Verletzung der Vertraulichkeit, hieraus möglicherweise resultierend: Diskriminierung, Rufschädigung

	4
	Unzulässige Weiterverarbeitung / Verarbeitung für andere als ursprünglich festgelegte Zwecke
Wird mitigiert durch:
· Initiale Festlegung des Zwecks im Rahmen der Einwilligung
· Auftragsverarbeitungsverträge zwischen allen an der Verarbeitung beteiligten Parteien
· Verpflichtung von Mitarbeitern und Vertragspartnern auf Datenschutz und Vertraulichkeit sowie Berufsgeheimnis
	Daten werden für andere Zwecke verwendet als ursprünglich vorgesehen.
	Fehlende organisatorische / vertragliche Regelungen, unklare Prozesse
	Verlust der Kontrolle über personenbezogene Daten, Rechtsverletzung

	5
	Datenverlust
Wird mitigiert durch:
Separates Backup-Konzept AP sowie PRiM
	Daten werden versehentlich gelöscht oder gehen durch Systemausfälle verloren.
	Hardwaredefekte, Softwarefehler, menschliche Fehler, Naturkatastrophen, Brand, Hochwasser etc.
	Erforderlichkeit der erneuten Durchführung der AMTS-Analyse

	6
	Re-Identifizierung pseudonymisierter Daten
Wird mitigiert durch: 
· Trennung der Zuordnungsschlüssel
· Zugriffsbeschränkung auf Daten für Unterauftragsverarbeiter gemäß need-to-know-Prinzip
	Pseudonymisierte Daten können unter Zuhilfenahme zusätzlicher Informationen in Klardaten zurücküberführt werden
	Unzureichende Pseudonymisierung, Kombination mehrerer Datenquellen
	Offenlegung von Gesundheitsdaten gegenüber Auftragsverarbeitern, die diese für die Durchführung ihrer Aufgabe nicht in identifizierbarer Form benötigen


[bookmark: _Toc222819723][bookmark: _Toc237001752]4.1.b Methode 
Erläutern Sie die Einzelheiten der angewandten Methode zur Bewertung und Steuerung von Risiken und stellen Sie die erforderlichen Informationen bereit, um die nachfolgenden Ausführungen nachvollziehen zu können.
	Verwendung der Risikobewertungsmethodik des BayLDA: https://www.lda.bayern.de/de/risiko.html
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[bookmark: _Toc222819724][bookmark: _Toc237001753]4.1.c Bewertung des inhärenten Risikos
Hinweis: Sofern verfügbar, kann diese Tabelle durch ein oder mehrere Diagramme, Schaubilder, Übersichten, Prioritätenlisten oder ähnliche Darstellungen ergänzt werden, die die Bewertung des inhärenten Risikos aus unterschiedlichen Perspektiven dokumentieren.
	
	Risiken für die Rechte und Freiheiten der betroffenen Personen (einschließlich der in der ersten Spalte der Abschnitte 3.1 und 4.1.a beschriebenen Szenarien)
	Eintrittswahrscheinlichkeit
	Schweregrad
	Einflussfaktoren
	Risikoniveau
	Erläuterung, ob das Risiko akzeptabel ist oder nicht

	1
	Fehler bei der Medikationsanalyse / Fehlerhaft festgestellte Wechselwirkungen


	überschaubar
	groß
	Qualität der Daten
	hoch
	nein

	
	Unbefugter Zugriff auf Daten
	überschaubar
	groß
	Anzahl der an der Verarbeitung beteiligten Parteien, Wirksamkeit der Zugriffskontroll-maßnahmen
	hoch
	nein


	
	Unbefugte Offenlegung von Daten
	überschaubar
	groß
	Anzahl der an der Verarbeitung beteiligten Parteien, Wirksamkeit der Zugriffskontroll-maßnahmen, externe Erreichbarkeit von Systemen
	hoch
	nein

	
	Unzulässige Weiterverarbeitung / Verarbeitung für andere als ursprünglich festgelegte Zwecke
	überschaubar
	groß
	vertragliche Regelungen mit Auftragsverarbeitern, Strukturierung des Prozesses, Festlegung von Verantwortlich-keiten
	hoch
	nein

	
	Datenverlust
	geringfügig
	geringfügig
	Datensicherungsmaßnahmen, Backup-Verwaltung, vertragliche Regelungen mit Auftragsverarbeitern
	niedrig
	ja

	
	Re-Identifizierung pseudonymisierter Daten
	geringfügig
	überschaubar
	Pseudonymisierung, Maßnahmen zur Erreichung von Datensparsamkeit
	normal
	ja


[bookmark: _Toc222819725]
[bookmark: _Toc237001754]4.2 Aktionsplan
[bookmark: _Toc222819726][bookmark: _Toc237001755]4.2.a Zusätzliche risikomindernde Maßnahmen
Hinweis: Berücksichtigen Sie in dieser Tabelle alle Arten von Maßnahmen (siehe die verschiedenen Kategorien in Abschnitt 2.3).
	
	Technische, rechtliche/vertragliche und organisatorische Maßnahmen
	Geminderte Risiken (unter Berücksichtigung von Abschnitt 4.1.c)
	Erläuterung der Angemessenheit und Wirksamkeit
	Umsetzungsstatus

	1
	Maßnahmen zu Datenqualität (siehe 2.2.b)
Code-Review im Entwicklungs-prozess
	Fehler bei der Medikationsanalyse / Fehlerhaft festgestellte Wechselwirkungen
	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt

	2
	Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
Zugriffskontrollen, Rollen- und Berechtigungskonzept
	Unbefugter Zugriff auf Daten
	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt

	3
	Transportverschlüsselung 
Teilweise Verarbeitung auf lokaler, vom Internet getrennter Infrastruktur
	Unbefugte Offenlegung von Daten
	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt

	4
	Initiale Festlegung des Zwecks im Rahmen der Einwilligung
Auftragsverarbeitungsverträge zwischen allen an der Verarbeitung beteiligten Parteien
Verpflichtung von Mitarbeitern und Vertragspartnern auf Datenschutz und Vertraulichkeit sowie Berufsgeheimnis
	Unzulässige Weiterverarbeitung / Verarbeitung für andere als ursprünglich festgelegte Zwecke

	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt

	5
	Separates Backup-Konzept AP sowie PRiM
	Datenverlust

	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt

	6
	Trennung der Zuordnungsschlüssel
Zugriffsbeschränkung auf Daten für Unterauftragsverarbeiter gemäß need-to-know-Prinzip
	Re-Identifizierung pseudonymisierter Daten

	-
	☐ geplant
☐ teilweise umgesetzt
X umgesetzt





[bookmark: _Toc222819727][bookmark: _Toc237001756]4.2.b Einschätzung des verbleibenden Risikos
	
	Neubewertete Risiken für die Rechte und Freiheiten der betroffenen Personen
	Anwendbare zusätzliche risikomindernde Maßnahmen
	Verbleibende Eintritts-wahrscheinlichkeit
	Verbleibender Schweregrad
	Verbleibendes Risikoniveau
	Erläuterung, ob das Restrisiko akzeptabel ist oder nicht

	1
	Fehler bei der Medikationsanalyse / Fehlerhaft festgestellte Wechselwirkungen


	keine
	geringfügig
	groß
	normal
	ja

	2
	Unbefugter Zugriff auf Daten
	keine
	geringfügig
	groß
	normal
	ja

	3
	Unbefugte Offenlegung von Daten
	keine
	geringfügig
	groß
	normal
	ja

	4
	Unzulässige Weiterverarbeitung / Verarbeitung für andere als ursprünglich festgelegte Zwecke
	keine
	geringfügig
	groß
	normal
	ja

	5
	Datenverlust
	keine
	geringfügig
	geringfügig
	niedrig
	ja

	6
	Re-Identifizierung pseudonymisierter Daten
	keine
	geringfügig
	überschaubar
	niedrig
	


[bookmark: _Toc222819728][bookmark: _Toc237001757]4.2.c Plan
Beschreiben Sie die erforderlichen Aktivitäten, um diese neuen Maßnahmen ordnungsgemäß in die Verarbeitung zu integrieren, die Risiken für die Rechte und Freiheiten betroffener Personen angemessen zu steuern sowie die vorgeschlagenen Maßnahmen nach Aufnahme der Verarbeitung fortlaufend zu überwachen, zu überprüfen und bei Bedarf zu aktualisieren.
	Nicht anwendbar (siehe 4.2.b)


[bookmark: _Toc222819729][bookmark: _Toc237001758]Einbeziehung von Stakeholdern
[bookmark: _Toc237001759]5.1.a Hinweise der Datenschutzbeauftragten der Apotheke
	TBD – zu ergänzen



[bookmark: _Toc222819731][bookmark: _Toc237001760]5.1.b Ansicht der Betroffenen oder ihrer Vertreter
	-


[bookmark: _Toc237001761]Schlussfolgerung und Entscheidung
Auf Grundlage der Bewertung der Risiken und Rechte wurde folgende Entscheidung getroffen:
	
 ABGELEHNT: Die Verarbeitung muss eingestellt werden.

 KONSULTATION: Die Verarbeitung wird mit der Aufsichtsbehörde abgestimmt (siehe 6.2).
 Ja, der Verantwortliche kann keine ausreichenden Maßnahmen implementieren, um die Risiken auf ein akzeptables Niveau zu reduzieren (d. h. die Restrisiken sind weiterhin hoch), und möchte die Verarbeitung nicht einstellen.
 Ja, es gibt nationale Rechtsvorschriften, die den Verantwortlichen verpflichten, die Aufsichtsbehörde im Zusammenhang mit einer Verarbeitung durch den Verantwortlichen zur Durchführung einer Aufgabe im öffentlichen Interesse zu konsultieren und/oder eine vorherige Genehmigung einzuholen, einschließlich Verarbeitungen im Bereich der sozialen Sicherheit und des öffentlichen Gesundheitswesens (Artikel 36 Absatz 5 DSGVO).

X GENEHMIGT: Die Verarbeitung kann durchgeführt werden. Die Restrisiken sind akzeptabel, und es gibt keine nationalen Rechtsvorschriften, die eine Konsultation oder vorherige Genehmigung durch die Aufsichtsbehörde vorschreiben (Artikel 36 Absatz 5 DSGVO).
 GENEHMIGT UNTER VORBEHALT: Die Verarbeitung darf erst fortgesetzt werden, nachdem die folgenden Bedingungen erfüllt sind:
· Bedingung 1: [Bedingung] __________________________________________________
· Bedingung 2: [Bedingung]
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Geringes Risiko Risiko ("Normal”) Hohes Risiko

Ein geringes Risiko bedeutet, dass weder
die mogliche Schwere des Schadens fur
den Betroffenen noch die
Eintrittswahrscheinlichkeit hoch sind und
in Kombination weder mittel noch hoch.
Bel einem geringen Risiko ergeben sich
in der DS-GVO fur den Verantwortlichen
gewisse Ausnahmen verschiedener
Verpflichtungen, so dass manche
MaBnahmen nicht durchgefihrt werden
missen:

o Bei einer Datenschutzverletzung
ohne Risiko (z. B. harmloser
Fehlversand innerhalb einer
Organisation) muss die
Datenschutzaufsichtsbehtrde nicht
informiert werden.

o Ein Verzeichnis der
Verarbeitungstitigkeiten ist (unter
Beriicksichtigung anderer Faktoren
wie z. B. unregelmaRige
Verarbeitung) bei geringem Risiko
nicht zu erstellen.

Auch bei einer rechtmaBigen
Verarbeitung personenbezogener Daten
entstehen Risiken fiir die betroffenen
Personen, . B. bei der Verarbeitung von
Adresslisten, Einkaufsverhalten, der
Kommunikation am Arbeitsplatz oder
von Mitgliederlisten eines Sportvereins.
Dort kann also die Schwere des
Schadens und die
Eintrittswahrscheinlichkeit in
Kombination ein mittleres Niveau fur das
Risiko des Betroffenen erreichen.

Bei der Verarbeitung besonderer Arten
personenbezogener Daten, d.h. sensibler
Daten, ist das Risiko nicht immer gleich
als hoch einzustufen. Die Risiko-Stufe
normal” kann also dort auch erreicht
werden wie z. B. bei Angaben zur
Religionszugehbrigkeit ,Rémisch-
Katholisch” in Bayern oder der Diagnose
eines ,Schnupfens” beim Hausarzt.

Ein hohes Risiko umfasst dagegen
potentielle Schaden, deren Ausma fiir
die Rechte und Freiheiten von
Betroffenen gravierend und/oder
ziemlich wahrscheinlich sind. Unter der
DS-GVO wird dieses Risiko-Level im
Verhaltnis aller Verarbeitungen eher
selten vorkommen. Da ein hohes Risiko
aber wesentliche Rechtsfolgen fir den
Verantwortlichen hat, muss das mégliche
Vorkommen eines hohen Risikos
zwangslaufig im Blick behalten werden.
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